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Caiet de sarcini

pentru

Servicii de  upgrade şi suport pentru infrastructura de securitate
din dotarea Oficiului Naţional al Registrului Comerţului

Servicii de  upgrade şi suport pentru infrastructura de securitate
din dotarea Oficiului Naţional al Registrului Comerţului

A.
Prezentarea generală a infrastructurii de securitate

Autoritatea contractantă are în exploatare:

1. un cluster de CheckPoint Power-1 5075 (contine suita de produse CheckPoint Total Security), o platforma de  management centralizat si solutia de raportare Smart-1 150 Provider-1 Enterprise Edition la sediul central;

2. un cluster de CheckPoint Power-1 5075 (contine suita de produse CheckPoint Total Security) la sediul ORCTB;

3. 6 clustere formate din masini CheckPoint UTM-1 1076 Total Security (contin suita de produse CheckPoint Total Security) la sediul ORCT BV, CJ, CT, IS, PH, TM;
4. 35 clustere formate din masini CheckPoint UTM-1 136 Total Security (contin suita de produse CheckPoint Total Security) la sediile celorlalte ORCT-uri;

B.
Cerinţe minimale (obligatorii) pentru serviciile de upgrade şi suport acordate de  producător şi ofertant

Ofertantul va efectua servicii de instalare și configurare în vederea efectuării upgrade-ului, întreținere (mentenanță), asistență tehnică, suport, upgrade și update pentru produsele și subscripțiile menționate mai sus, pentru o perioadă de 1 an.
.

1.
Subscripțiile oferite de producător și ofertant trebuie să cuprindă:
a) Actualizări de Programe (incluzând noi versiuni, ediţii, patch-uri), pe măsura ce ele devin disponibile comercial şi dacă ofertantul le recomandă iar Autoritatea contractantă le solicită; 
b) Asigurarea accesului la site-ul de suport al producatorului pentru descărcarea tuturor noilor versiuni, ediţii şi patch-uri precum şi a documentaţiei pentru produsele care fac obiectul contractului de servicii; 

c) Acces nelimitat la servicii de suport online;
d) Asistenţă tehnică şi suport, ca răspuns la solicitările Autorităţii contractante, care se referă la:

· întrebări simple, de scurtă durată, care se referă la instalare, utilizare şi configurare; 
· întrebări cu privire la documentaţii şi publicaţii despre produsele respective;
· informaţii de tip diagnostic pentru asistenţă în izolarea cauzei problemelor apărute în funcţionare (de ex. asistenţă în interpretarea rapoartelor problemelor de instalare sau referitoare la documentaţiile produselor software eligibile, cum ar fi trace-uri si dump-uri); 

· pentru defecte cunoscute de către ofertant, informaţii disponibile de service corectiv şi patch-uri de programe pe care Autoritatea contractantă are dreptul să le primească în termenii contractului ce va fi încheiat;
· suport direct permanent, 24 x 24 ore, 7 x 7 zile, 365 zile pe an, la producător, prin telefon / e-mail;
· acces la buletine şi documentaţii tehnice;
· în caz de nefuncţionare sau funcţionare necorespunzătoare, înlocuirea echipamentului / produsului defect în următoarea zi lucrătoare (Next-Business Day Advanved Hardware Replacement);
· intervenţii la sediul Autorităţii contractante în situaţii critice, caz în care transportul personalului precum alte cheltuieli aferente necesare prestării serviciilor vor fi suportate de ofertant. 

e) Termenul de livrare, inclusiv instalarea şi configurarea în vederea efectuării upgrade-ului, este de maxim 10 zile lucrătoare de la data semnării contractului.

 



 2.
Suport operaţional care va fi asigurat de ofertant constând din:

· asistenţă tehnică la instalarea noilor versiuni/ediţii/patch-uri pe sistemele de la sediul Autorităţii contractante, în cazul în care aceasta a decis că acest lucru este necesar, în urma recomandărilor ofertantului.

· asistenţă punctuală pentru diagnosticarea şi reconfigurarea echipamentelor implicate din punct de vedere hardware, pentru asigurarea conformităţii cu manuale de operare ale producătorului;

· servicii customizate (personalizate) constând in:

· instalări, reconfigurări, customizări de software pe echipamentele care fac obiectul prezentei licitaţii, caz în care ofertantul va întocmi şi va preda şi documentaţia aferentă instalării/configurării;

· transfer de cunoştinte;
· monitorizare de sistem;
· management de performanţă şi tunning;
· asistenţă şi suport în instalarea / configurarea şi customizarea componentelor de sistem.
· asistenţă tehnică la setarea aplicaţiilor şi la implementarea corectă a acestora;

· În cazul apariţiei unui incident tehnic, ofertantul trebuie să urmărească rezolvarea acestuia şi să informeze regulat, la intervale stabilite de comun acord, reprezentaţii Autorităţii contractante asupra rezolvării problemei semnalate.

3.
 Cerinţe privind serviciile de asistenţă tehnică şi suport
· Ofertantul va oferi asistenţă tehnică şi suport prin telefon şi/sau e-mail, precum şi prin acces electronic, dacă este disponibil, solicitanţilor din partea Autorităţii contractante.

4.
 Orar de asistenţă tehnic şi suport, timp de răspuns
· Orar: luni – vineri, orele 8 – 18 (excluzând sărbătorile naţionale).
· Pentru probleme critice (de severitate 1) care au ca efect oprirea funcţionării sistemelor şi/sau activităţii sau serviciilor instituţiei, ofertantul va oferi asistenţă permanentă, 24 x 24, 7 x 7, pe toata durata anului.

· Timpul de răspuns la solicitările Autorităţii contractante, care reprezintă timpul de identificare a problemelor sesizate, chiar prin deplasare în locaţia unde sunt instalate produsele software eligibile care fac obiectul sesizării, este de: 

· maxim 4 ore de la solicitare – pentru problemele care sunt critice;

· maxim 4 ore lucrătoare de la solicitare – pentru problemele care nu sunt critice.

· Răspunsul iniţial al ofertantului poate avea ca efect fie rezolvarea problemei Autorităţii contractante, fie va forma baza pentru a determina ce acţiuni suplimentare pot fi desfăşurate pentru a ajunge la rezolvarea tehnică a problemei, 
· În afara programului normal de lucru, ofertantul va răspunde numai la apelurile de service pe care Autoritatea contractantă le precizează ca fiind probleme critice. 
· Timpul de remediere: următoarea zi lucrătoare (Next-Business Day)cînd va oferi o soluţie de remediere sau va realiza înlocuirea produsului defect,.

C. Alte cerinţe:

· Pentru orice intervenţie la sediul Autorităţii contractante va fi completat de către reprezentantul de service al ofertantului un proces verbal de intervenţie ce va trebui semnat de reprezentanţii Autorităţii contractante. 

Documentul va conţine descrierea problemei, acţiunile de remediere, timpii de răspuns şi de remediere/rezolvare.  
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